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1 UFED Touch Manual del usuario Agosto 2015 Versidn 4.2.52 Avisos legales Copyright 2015 Cellebrite Mobile Synchronization Ltd. Todos los derechos reservados. Este manual se entrega sujeto a las siguientes condiciones y restricciones: Este manual contiene informacién patentada propiedad de Cellebrite Mobile Synchronization Ltd. Dicha
informacién se entrega unicamente con el fin de prestar asistencia de forma explicita y adecuada a usuarios autorizados de UFED Touch. Queda prohibido el uso de cualquier parte de este contenido para cualquier otro fin, asi como su revelacién a cualquier persona o empresa o su reproduccion por ningin medio, electrénico o mecanico, sin el
expreso consentimiento previo y por escrito de Cellebrite Ltd. El texto y los graficos son inicamente para fines de ilustracion y referencia. Las especificaciones en las que se basan estdn sujetas a cambios sin previo aviso. La informacién de este documento esta sujeta a cambios sin previo aviso. Los nombres y datos corporativos y personales utilizados
en los ejemplos del presente documento son ficticios a menos que se indique lo contrario.3 Advertencias ADVERTENCIA: UFED Touch solo se debe utilizar con el adaptador de CA/CC proporcionado con el dispositivo. ADVERTENCIA: Los conectores USB, Ethernet y de destino y origen solo se deben conectar a dispositivos con certificaciéon CE (en
virtud de la norma CEI/EN 60065). ADVERTENCIA: Asegurese de que todas las conexiones externas con otros dispositivos (a excepcion del adaptador de corriente) estén en interiores y tengan un circuito de tensién extra-baja de seguridad (SELV, por sus siglas en inglés), inferior a 42,4 V de pico o 60 V CC. Advertencia de la FCC: Este dispositivo
cumple con la parte 15 de las reglas de la FCC. Su uso estd sujeto a las siguientes condiciones: 1) Este dispositivo no debe causar interferencias perjudiciales 2) Este dispositivo debe aceptar cualquier interferencia recibida, incluyendo interferencias que puedan causar un funcionamiento no deseado4 4 1. Introduccién Descripcién general Tipos de
extraccion y herramientas de dispositivo de UFED Touch Accesorios de UFED Touch Uso de cables y puntas Dispositivos compatibles Canal YouTube de Cellebrite Presentacién de la unidad UFED Touch Vista superior Panel frontal Panel posterior Panel izquierdo Panel derecho Panel inferior Primeros pasos Encendido y apagado de la unidad UFED
Touch Trabajar con UFED Touch 20 Contenido Inicio manual de la aplicacion UFED Touch Pantalla principal Deteccién automatica Funcion de bisqueda Seleccion manual 255 Barra de tareas de la aplicacion Teclado virtual Salir del modo de suspension Carga de la bateria Activacion de las comunicaciones inaldmbricas y por Bluetooth Cémo utilizar
UFED Touch Extraccion de datos a un PC Extraccion ldgica Realizar una extraccién légica Conectar el dispositivo moévil Seleccién de la memoria del teléfono Seleccién de la ubicacién para la extraccion Selecciéon de tipos de contenido Extraccion en curso Carpeta de datos extraidos Extraccion de contrasefias Como extraer contrasenas Carpeta de
contrasenas extraidas Desactivacién de contrasefias Extracciéon del sistema de archivos Cémo extraer el sistema de archivos Carpeta de extraccion del sistema de archivos 566 Contenido Copia de seguridad de Android Extraccion fisica Realizar una extraccién fisica Particion de recuperacion forense Carpeta de extraccion fisica Capturar imagenes e
instantdneas La camara UFED Contenido Capturar imagenes Capturar instantdneas Funciones para tarjetas SIM Extraccién de datos desde SIM Como extraer datos desde SIM Carpeta de datos extraidos desde SIM Clonar SIM Clonar el ID de una tarjeta SIM existente Introduccién manual de los datos de la SIM Crear una SIM de prueba GSM
Herramientas del dispositivo Exploracién con Bluetooth Cambiar al modo CDMA sin conexion Activar el registro de viajes de TomTom 957 Desinstalar el cliente de Windows Mobile Desinstalar el cliente de Android Salir del modo Odin Herramienta de recuperacion de Nokia WP Salir del modo de recuperacion de Android Ajustes Configuracién general
Administrar la lista personalizada Cambiar el idioma de la interfaz de la aplicacién Cliente de extraccion moévil Configuracién de informes Administrar los campos del informe Configuracion del sistema Configuracion de licencia Detalles de versidon Actualizaciones y versiones Permisos de usuario Administraciéon de permisos Red Extracciéon de
dispositivos Android Métodos de extraccion para Android Método del puente de depuraciéon Android (ADB) 1198 Contenido Extracciéon del cargador de arranque Extraccién del sistema de archivos para un dispositivo Android Dispositivos Motorola bloqueados Dispositivos HTC, Huawei y ZTE bloqueados Otros dispositivos bloqueados Dispositivos
desbloqueados Términos técnicos Cables especiales Cable de alimentacidn del dispositivo Especificaciones técnicas Especificaciones generales Bateria Fuente de alimentacion Interfaces de E/S Peso y dimensiones Medio ambiente Conformidad reguladora Apéndice 1299 9 1. Introduccién UFED Touch es una solucién de nueva generaciéon que capacita
al personal de fuerzas de seguridad, ejército, inteligencia, seguridad empresarial y descubrimiento electrénico para capturar pruebas forenses criticas procedentes de cualquier dispositivo mévil. Esto incluye teléfonos mdviles, tabletas, dispositivos GPS portatiles y dispositivos fabricados con conjuntos de chips chinos. Con una interfaz de pantalla
tactil muy intuitiva y una bateria integrada, UFED Touch es portatil y facil de usar y se puede utilizar tanto en el laboratorio forense como sobre el terreno Descripcién general UFED Touch le permite: Realizar extracciones fisicas, de sistemas de archivos y légicas de datos y contrasefias del dispositivo. Es posible que las capacidades varien en funcién
del producto UFED Touch adquirido: UFED Touch Logical o UFED Touch Ultimate. Extraer datos vitales, como registros de llamadas, entradas de la agenda telefénica, mensajes de texto (SMS), imagenes, videos, archivos de audio, informacién de ESN IMEI, ICCID e IMSI y mucho mas, desde una amplia gama de dispositivos moviles. Extraer datos
desde la mas amplia seleccién de sistemas operativos, como Apple ios, BlackBerry, Android, Symbian, Microsoft Mobile y Palm OS. Clonar el ID de la SIM, lo que le permitira extraer datos del teléfono impidiendo que el dispositivo mévil se conecte a la red. También puede resultar 1til si no se dispone de la tarjeta SIM. Extraer los datos de un
dispositivo mévil mediante una conexién basada en cable (de serie o USB) o una conexién inaldmbrica Bluetooth. El kit de cables y puntas estd formado por cuatro cables maestros y varias puntas. Los datos extraidos se pueden guardar en cualquier unidad de almacenamiento masivo USB, tarjeta SD o PC para generarlos posteriormente en forma de
informes claros y concisos. La experiencia de Cellebrite en el sector ofrece fiabilidad y sencillez de uso, garantizando la mas amplia compatibilidad con dispositivos moviles, incluyendo actualizaciones para modelos recién lanzados antes de que estén disponibles en el mercado. Capitulo 110 Capitulo 1: Introduccién Figura: Unidad UFED Touch 1011
Tipos de extraccidén y herramientas de dispositivo de UFED Touch UFED Touch incluye distintos tipos de extraccién de datos a los que se puede acceder a través de la pantalla Seleccionar tipo de extraccién. Es posible que las funciones de extracciéon disponibles varien en funcién del tipo de producto adquirido: UFED Touch Logical o UFED Touch
Ultimate. Tabla 1-1: Funcionalidades de los productos UFED Touch Funcionalidad UFED Touch Logical UFED Touch Ultimate Extraccion légica Si Si Extraccién de datos desde SIM Si Si Extraccion de contrasenas Si Si Clonar SIM Si Si Extraccion del sistema de archivos No disponible Si Extraccién fisica No disponible Si Capturar imagenes e
instantdneas Opcional Si Los tipos de extraccion son: Extraccién légica (en la pagina 39) Permite extraer varios tipos de datos. Esto incluye registros de llamadas, entradas de la agenda telefénica, mensajes de texto SMS, MMS, correos electronicos, eventos de calendario y archivos multimedia (imagenes, videos, etc.), entre otros. Extracciéon de datos
desde SIM (en la pagina 77) Permite extraer informacién desde una tarjeta SIM o USIM. Extraccion del sistema de archivos (en la pagina 53) Permite una extraccion total del sistema desde la memoria de un dispositivo movil de origen. Extraccién de contrasefias (en la pagina 47) Permite extraer y visualizar contrasefas desde un dispositivo movil de
origen directamente en la pantalla Contrasena obtenida. Clonar SIM (en la pagina 82) Copia el ID de una SIM desde una tarjeta SIM a otra tarjeta SIM o a una tarjeta de acceso a ID de SIM de UFED. Extraccién fisica (en la pagina 60) Emplea métodos avanzados para extraer una imagen fisica bit a bit de la memoria flash de un dispositivo moévil,
incluyendo el espacio sin asignar. A diferencia de los procesos de extraccion légica convencionales, la extraccién fisica sortea al sistema operativo del dispositivo y extrae datos directamente desde la memoria flash interna del dispositivo. El espacio no asignado puede contener elementos eliminados, como SMS, registros de llamadas, entradas de la
agenda telefonica, imagenes y archivos de video y audio.12 Capitulo 1: Introduccion 12 Capturar imagenes e instantaneas (en la pagina 68) Emplea la cAmara UFED para tomar fotografias o grabar videos de un dispositivo. También puede capturar instantaneas internas directamente desde el dispositivo conectado. Todos los tipos de extraccion se
pueden guardar en un PC o en un dispositivo de almacenamiento extraible. La pestana de ments Herramientas del dispositivo (en la pagina 92) también se encuentra en la pantalla Seleccionar tipo de extraccion e incluye: Exploracion con Bluetooth Cambiar al modo CDMA sin conexién Prueba de funcionalidad PEEK/POKE Activar el registro de viajes
de TomTom Desinstalar el cliente de Windows Mobile Desinstalar el cliente de Android Salir del modo Odin Herramienta de recuperacién de Nokia WP Accesorios de UFED Touch El kit de UFED Touch incluye cables y puntas de conexion. Estos se utilizan para conectar dispositivos méviles a UFED Touch. Figura: Cables y puntas de UFED Touch El
kit de UFED Touch Ultimate contiene cables y puntas para extracciones logicas, de sistemas de archivos y fisicas. El kit de UFED Logical contiene cables y puntas inicamente para extracciones légicas.13 Uso de cables y puntas El juego de cables y puntas incluye varios cables adaptadores (el nimero de cables depende del producto y kit UFED
adquirido). Cada cable tiene una letra y un nombre; por ejemplo: adaptador A - USB Figura: Cable sencillo Para facilitar su identificacion, las puntas estan numeradas y codificadas con colores, donde el color representa al proveedor. Figura: Punta UFED (ejemplo) Antes de cada extraccién, el nimero de cable y punta necesarios se especifica en la
zona Origen de la pantalla Seleccione tipos de contenido.14 Capitulo 1: Introducciéon 14 Figura: Aumento de la notificacidon 1.4. Dispositivos compatibles Para ver qué dispositivos moviles son compatibles con UFED Touch y qué capacidades de extraccién de datos estan disponibles para cada dispositivo mévil, utilice uno de los siguientes métodos: 1.
El archivo Lista de teléfonos compatibles con UFED se entrega con cada actualizacién de la version de software de UFED. Este archivo de Microsoft Excel contiene dos hojas de célculo: La hoja UFED Logical enumera los dispositivos méviles compatibles para la extracciéon légica. La hoja UFED Physical enumera los dispositivos méviles compatibles
para las extracciones fisicas, de sistemas de archivos y de contrasefias. 2. UFED Phone Detective (dispositivos compatibles inicamente con la extraccion légica). 3. El documento UFED Supported Devices en MyCellebrite Canal YouTube de Cellebrite Para su comodidad, dispone de una seleccién de practicos videos que muestran flujos de trabajo
tipicos y procedimientos comunes en youtube.com/cellebriteufed.15 15 2. Presentacion de la unidad UFED Touch Esta seccion describe la disposicién y los componentes de la unidad UFED Touch Vista superior Acceda a la aplicacién UFED Touch a través de la pantalla tactil de UFED Touch. Navegue por la aplicacion utilizando un estilete o el dedo
indice. Puede inclinar la pantalla hasta la posicién deseada. En el panel superior encontrara los siguientes componentes: Figura: Vista superior de UFED Touch El panel de indicadores LED muestra la siguiente informaciéon: Capitulo 2 Figura: Indicadores LED del panel superior16 Capitulo 2: Presentacién de la unidad UFED Touch Panel frontal La
ranura para tarjetas SIM se encuentra en el panel frontal de la unidad UFED Touch. Figura: Panel frontal de UFED Touch 2.3. Panel posterior El panel posterior de la unidad UFED Touch contiene varios puertos y una ranura de seguridad. Los puertos estan protegidos con una cubierta. Para acceder al panel posterior, tire de la cubierta para abrirla.
La cubierta estd conectada a la unidad mediante unas bisagras. El panel posterior contiene los siguientes componentes: Figura: Panel posterior de UFED Touch17 Panel izquierdo El panel izquierdo (origen) de la unidad UFED Touch contiene los siguientes componentes: Figura: Panel izquierdo de UFED Touch 2.5. Panel derecho El panel derecho
(destino) de la unidad UFED Touch contiene los siguientes componentes: Figura: Panel derecho de UFED Touch18 Capitulo 2: Presentacion de la unidad UFED Touch Panel inferior Desde el panel inferior, puede acceder a la bateria de la unidad. Este panel estad cubierto con una cubierta protectora que incluye un asa de transporte y unos soportes.
Para acceder al compartimento de la bateria, es necesario retirar el asa, los soportes y la cubierta protectora. El panel inferior contiene los siguientes componentes: Figura: Panel inferior de UFED Touch Para retirar la cubierta protectora, es necesario retirar el asa y los soportes. Los soportes estan unidos a la unidad UFED Touch mediante cuatro
tornillos de estrella. Retire la cubierta protectora para acceder al compartimento de la bateria de la unidad UFED Touch. Figura: Panel inferior de UFED Touch sin la cubierta protectoral9 19 3. Primeros pasos Esta seccién incluye lo siguiente: Trabajar con UFED Touch (en la pagina siguiente) Encendido y apagado de la unidad UFED Touch (abajo)
Salir del modo de suspension (en la pagina 29) Carga de la bateria (en la pagina 29) Activacion de las comunicaciones inalambricas y por Bluetooth (en la pagina 30) 3.1. Encendido y apagado de la unidad UFED Touch El interruptor de encendido de la unidad UFED Touch se encuentra en el panel derecho (destino). Figura: Panel derecho del
dispositivo con el interruptor de encendido/apagado Para encender la unidad UFED Touch: Capitulo 3 1. Lleve el interruptor de encendido situado en el panel derecho del dispositivo a la posiciéon de encendido. El indicador LED de encendido se iluminard y comenzara la secuencia de arranque. Figura: Indicador de encendido20 Capitulo 3: Primeros
pasos 20 Durante la secuencia de arranque: El sistema operativo (Microsoft Windows XP) se inicia automaticamente. La aplicacién UFED Touch se inicia automaticamente. Para apagar la unidad UFED Touch: El apagado de la unidad UFED Touch es similar al proceso habitual de apagado de cualquier ordenador con sistema operativo Windows. 2.
Cierre la aplicacion UFED Touch. 3. Seleccione Inicio > Apagar equipo > Apagar. Para un apagado inmediato, lleve el interruptor de encendido a la izquierda y manténgalo en esa posicién hasta que el dispositivo se apague Trabajar con UFED Touch Esta seccién incluye lo siguiente: Inicio manual de la aplicacién UFED Touch (abajo) Pantalla
principal (en la pagina siguiente) Deteccién automatica (en la pagina 22) Funcién de busqueda (en la pagina 24) Selecciéon manual (en la pagina 25) Barra de tareas de la aplicacion (en la pagina 27) Teclado virtual (en la pagina 28) Inicio manual de la aplicacién UFED Touch Al encender la unidad UFED Touch, la aplicacién UFED Touch se inicia
automaticamente. Si la aplicacidn no se inicia automaticamente, o si la habia cerrado previamente, realice una de las siguientes acciones para iniciarla: Puntee el acceso directo de la aplicacién UFED Touch, situado en el panel de accesos directos de UFED, a la derecha de la pantalla. Puntee dos veces el icono de UFED Touch situado en el
escritorio.21 Pantalla principal La pantalla principal agrupa los datos de extraccién en distintas areas: Dispositivo mévil, Tarjeta SIM y Dispositivo USB. Ademas, los usuarios pueden utilizar la camara directamente para capturar imdgenes de inmediato o acceder a las herramientas del dispositivo. Todas las funciones de extraccion se activan mediante
la identificacién automatica del dispositivo, buscando el dispositivo o seleccionando manualmente el fabricante y el modelo. UFED determina qué funciones estan disponibles para un dispositivo en concreto y se las presenta al usuario. A continuacién, presentamos la pantalla principal. Para extraer datos desde un dispositivo: Seleccione Extraer desde
dispositivo mévil. Aparecera la siguiente pantalla.22 Capitulo 3: Primeros pasos Deteccion automatica Para utilizar la funciéon de deteccién automatica para localizar el dispositivo mévil: 1. Conecte el dispositivo moévil a la unidad UFED Touch. 2. Puntee el dispositivo. 3. Si el dispositivo no ha sido conectado, aparecera un mensaje emergente indicando
que la unidad esta en espera de que se conecte un dispositivo, con una flecha roja de origen parpadeando en el lado izquierdo de la pantalla. 4. Si el sistema no consigue reconocer el dispositivo conectado, un mensaje le indicara que intente los siguientes pasos o que puntee Buscar dispositivo manualmente. En caso de que se encuentren varias
coincidencias, aparecera la siguiente pantalla.23 23 5. Seleccione el dispositivo pertinente.24 Capitulo 3: Primeros pasos Funcion de busqueda Para buscar el dispositivo mdvil: 1. Puntee el icono del teclado, situado en la barra de herramientas superior, para activar el teclado del dispositivo. Comience a escribir en el cuadro de btusqueda de
dispositivos. A medida que vaya escribiendo, la lista de dispositivos se ird reduciendo para cumplir el criterio. En este ejemplo, "sa" es el criterio de buisqueda y se muestran los dispositivos que coinciden con el criterio. 2. Seleccione el modelo de dispositivo en la lista. Una vez seleccionado el dispositivo, UFED Touch determinara qué funciones de
extraccion estdn disponibles para esta combinacién y las presentara del siguiente modo:25 Selecciéon manual Para seleccionar manualmente el fabricante y el modelo: 1. Puntee Extraer desde dispositivo mévil y, a continuacion, puntee Examinar manualmente. Aparecera la pantalla Seleccionar proveedor, en la que puede escoger el fabricante del
dispositivo. 2. Tras escoger el fabricante, la aplicacion presenta la pantalla Seleccionar modelo, en la que puede escoger el modelo del dispositivo: Una vez escogidos el fabricante y el modelo, UFED Touch determinard qué funciones de extraccion estdn disponibles para esta combinacion y las presentara al usuario.26 Capitulo 3: Primeros pasos 26 Las
extracciones posibles son: Extraccion logica (en la pagina 39) Extraccion de contrasenas (en la pagina 47) Extraccion del sistema de archivos (en la pagina 53) Extraccion fisica (en la pagina 60) Capturar imagenes e instantdneas (en la pagina 68) También existe la opcidn de utilizar las funcionalidades de herramientas de dispositivos o tarjetas SIM.
Herramientas del dispositivo (en la pagina 92) Clonar SIM (en la pagina 82) y Extraccién de datos desde SIM (en la pagina 77)27 Barra de tareas de la aplicaciéon La barra de tareas de la aplicacién se encuentra en la parte superior de la pantalla tactil. Iconos y descripciones de la barra de tareas de la aplicacion: Icono Descripcion Conexion de red
inalambrica ( = desconectado, = conectado) Mostrar/Ocultar el teclado virtual Regresar a la pantalla principal Mostrar la pantalla Ajustes (en la pagina 98), desde la que se puede definir la configuracion del dispositivo Salir de la aplicacion Tutoriales de video Cuando UFED Touch esté conectado a Internet, recibira una notificacion automatica para
instalar los tutoriales de video. También puede instalar los tutoriales de video manualmente descargando el paquete multimedia desde MyCellebrite e instalandolo a continuacion a través de la pestafia Version (Ajustes > Versiéon > Archivo). Indicador de bateria28 Capitulo 3: Primeros pasos Teclado virtual El teclado virtual le permite escribir texto
cuando sea necesario. Figura: Teclado virtual Para mostrar el teclado virtual, puntee el icono del teclado, situado en la barra de tareas de la aplicacion. Para ocultar el teclado virtual, puntee el icono, situado en el angulo superior derecho del panel del teclado. El uso del teclado virtual no se limita a la aplicacion UFED Touch. Puede acceder a él
punteando el icono del teclado, situado en el panel de accesos directos de UFED, a la derecha de la pantalla.29 29 Tabla: Iconos y descripciones del teclado virtual Icono Funciéon Cambiar al modo de nimeros y simbolos Cambiar al modo de letras (desde el modo de nimeros y simbolos) Cambio de parrafo Eliminar el Gltimo cardcter Cambiar entre las
distintas disposiciones del teclado de los idiomas disponibles Activar el bloqueo de mayusculas Es posible conectar cualquier teclado USB externo a uno de los puertos USB del panel posterior, o emparejar un teclado Bluetooth con la interfaz Bluetooth del dispositivo Salir del modo de suspensioén La unidad UFED Touch entra en modo de suspension
tras un periodo de inactividad de 20 minutos a fin de reducir el consumo de energia. Para salir del modo de suspension: Pulse cualquiera de los botones de navegaciéon de la parte superior de la unidad Carga de la bateria Para cargar la bateria de UFED Touch, conecte el adaptador de corriente incluido a la toma de corriente del panel derecho
(destino) del dispositivo. El indicador de la bateria se encuentra en el panel de indicadores LED y se ilumina al conectar el adaptador de corriente, mostrando uno de los siguientes colores: Naranja: bateria en proceso de carga Verde: bateria completamente cargada30 Capitulo 3: Primeros pasos Activacion de las comunicaciones inaldmbricas y por
Bluetooth La unidad UFED Touch estd equipada con interfaces de comunicacion inalambrica y Bluetooth integradas que se pueden configurar en la lista del administrador de dispositivos del sistema operativo. Estas interfaces se pueden utilizar para conectar UFED Touch a redes WLAN estandar y a dispositivos con conexion Bluetooth, utilizando las
funciones estandar de WLAN y Bluetooth del sistema operativo. Para obtener mas informacién sobre el uso de redes WiFi o inalambricas y sobre las funciones inaldmbricas del sistema operativo, consulte con su responsable de TI o con el administrador del sistema. El uso de las interfaces inalambricas cuando el dispositivo esta siendo utilizado con la
bateria aumenta el consumo de la bateria, lo que acorta la autonomia del dispositivo. Cuando las interfaces inaldmbricas estan deshabilitadas, las interfaces WLAN y Bluetooth se apagan y el sistema operativo no puede encenderlas ni utilizarlas, reduciendo asi el consumo de la bateria. Para habilitar o deshabilitar las interfaces inalambricas: Lleve el
interruptor WiFi, situado en el panel posterior de la unidad UFED Touch, a la posicién ON (Encendido) u OFF (Apagado).31 31 4. Cémo utilizar UFED Touch Para poder utilizar la unidad UFED Touch, en primer lugar debe activar la licencia desde su cuenta de MyCellebrite. Para utilizar UFED Touch: 1. Encienda la unidad UFED Touch. Aparecera la
ventana Licencia de producto Cellebrite. 2. En un ordenador, inicie sesién con su cuenta en my.cellebrite.com. (Si no tiene una cuenta, haga clic en Registrarse ahora, cree un usuario y, a continuacion, inicie sesién en su cuenta). Aparecera la siguiente ventana. Capitulo 4 3. Haga clic en Agregar dispositivo. Aparecerd la ventana Agregar
dispositivo.32 Capitulo 4: Cémo utilizar UFED Touch Introduzca el niimero de serie y el ID del dispositivo (ID de UFED) tal y como aparecen en la ventana de licencia del producto de Cellebrite. 5. Haga clic en Agregar dispositivo. La unidad UFED Touch se mostrara ahora en la seccién de productos activos. Puede utilizar el cuadro de bisqueda para
filtrar los dispositivos y localizar la unidad UFED Touch. 6. Seleccione la unidad UFED Touch y haga clic en Recuperar licencia (o haga clic en y, a continuacién, en Recuperar licencia). Aparecera la ventana Recuperacién de licencia.33 33 7. Haga clic en Recuperar licencia para descargar la clave de licencia. La clave de licencia también se enviara a
la direccidn de correo electrénico registrada en MyCellebrite. 8. Copie el archivo licencia.dat en el directorio raiz de una unidad flash USB. 9. En la parte posterior de la unidad UFED Touch, tire de la cubierta para abrirla y acceder al panel posterior. 10. Inserte la unidad USB en el puerto USB EXT 1 o EXT En la unidad UFED Touch, en la ventana de
licencia del producto de Cellebrite, puntee Cargar desde USB y siga las instrucciones mostradas en la unidad. UFED Touch ha sido disenado para entrar en modo de suspension tras un periodo de inactividad de 20 minutos a fin de reducir el consumo de energia. Puede reactivar la unidad pulsando cualquiera de los botones de navegacion.
Enhorabuena, la unidad UFED Touch ya esta lista!34 5. Extraccion de datos a un PC 34 La extraccién a PC con sistema operativo Windows Vista no esta disponible. 1. Realice una de las siguientes acciones: Conecte la unidad UFED al PC mediante un cable USB a mini USB utilizando el puerto marcado como "PC", situado en la parte superior de la
unidad UFED. Es posible que el PC le solicite que instale algin controlador. Conecte la unidad UFED al PC utilizando el cable UFED a PC (U-441) incluido en los kits UFED Standard y Ruggedized. Es posible que el PC le solicite que instale algun controlador. Figura: Cable UFED a PC 2. Conecte el dispositivo de origen al puerto USB de destino de la
unidad UFED mediante el cable apropiado. 3. En la unidad UFED, seleccione Extraer desde dispositivo mévil, identifique el dispositivo y, a continuacion, puntee Extraccion fisica o Extraccion del sistema de archivos. 4. En el PC, haga clic en Inicio > UFED Physical Analyzer para abrir UFED Physical Analyzer. Se iniciard la aplicacién UFED Physical
Analyzer. 5. Haga clic en el icono Leer datos desde UFED en la barra de herramientas de la aplicacién. Capitulo 5 Aparecera la ventana Descargador UFED.35 35 6. En el campo Ruta de descarga, haga clic en y seleccione la ubicacién deseada para la extracciéon. Consejo: Haga clic en Abrir carpeta de destino para mostrar el contenido de la carpeta
de destino seleccionada. 7. En la unidad UFED Touch, en la pantalla Seleccionar ubicacion para la extraccion, seleccione PC. 8. Siga los mensajes que apareceran en la unidad UFED Touch hasta que se le pida que inicie el procedimiento de descarga. 9. En el PC, en UFED Physical Analyzer, haga clic en Inicio en la ventana del descargador UFED.
Comenzara la transferencia de datos desde el dispositivo hacia el PC.36 Capitulo 5: Extraccion de datos a un PC 36 Durante el proceso de extraccion, en la unidad UFED aparecerd la pantalla Extraccién en curso: En la unidad UFED, se le pedira que seleccione los tipos de archivo multimedia que desea incluir en la extraccion: 10. Asegurese de que
los tipos de archivo multimedia que desee incluir en la extraccion estén marcados con el simbolo clic en 11. Haga clic en Aceptar.. Para cancelar la extraccion de un tipo de archivo multimedia en particular, haga en el nombre del archivo. El proceso de extraccion continuard. Al finalizar, en la unidad UFED Touch aparecera la pantalla Resumen de la
extraccion.37 37 En el PC, en UFED Physical Analyzer, aparecera el siguiente mensaje: 12. Haga clic en Si. La extraccion se abrira en UFED Physical Analyzer, mostrando la pantalla de resumen de la extraccién.38 Capitulo 5: Extracciéon de datos a un PC 3839 39 6. Extraccion légica La funcién Extraccion logica le permite extraer varios tipos de
datos, como registros de llamadas, registros de la agenda telefénica, mensajes de texto SMS, eventos del calendario y archivos multimedia (imagenes, videos, etc.), desde un dispositivo de origen y guardarlos en su PC o en un dispositivo de almacenamiento extraible, segin se desee. Ademas, es posible extraer datos desde muchas aplicaciones de
Android, BlackBerry, ios y Windows Phone. Para ver una lista actualizada de las aplicaciones y versiones compatibles para cada plataforma, consulte los documentos Decoding Android Apps y Decoding ios Apps en MyCellebrite o desde el ment Ayuda > Aplicaciones compatibles en UFED Physical/Logical Analyzer. Los datos extraidos desde estas
aplicaciones se pueden analizar utilizando UFED Physical/Logical Analyzer (aunque los datos no se incluyen en los informes HTML y XML de UFED). Los tipos de datos extraidos disponibles pueden variar en funcion del fabricante y modelo del dispositivo de origen. Los tipos de datos compatibles se enumeran en UFED Phone Detective o en UFED
Supported Devices Realizar una extraccion légica Para realizar una extraccién légica desde un dispositivo movil: Puntee Extraer desde dispositivo mévil, identifique el dispositivo y, a continuacién, puntee Extraccion 16gica Conectar el dispositivo mévil La siguiente pantalla solo aparece cuando hay més de una opcién disponible. Capitulo 6 Para
dispositivos Apple, utilice la opciéon genérica disponible en la pantalla de seleccion del modelo.40 Capitulo 6: Extraccion légica 40 Seleccione el tipo de conexion entre las opciones mostradas Seleccidén de la memoria del teléfono Es posible extraer datos desde la memoria del dispositivo, desde las tarjetas de memoria y desde la memoria SIM del
dispositivo. Es posible seleccionar todas las memorias o solo una. Los tipos de memoria pueden variar de un dispositivo a otro. Si solo hay una memoria disponible, esta pantalla no se mostrara. Para seleccionar la memoria del teléfono: 1. El cuadro de seleccién de la memoria del teléfono estd seleccionado de forma predeterminada. Es posible
deseleccionarlo si lo desea. 2. Seleccione otras memorias, si lo desea.41 41 3. Puntee Siguiente para continuar. Aparecerd la pantalla Seleccionar ubicacién para la extraccién Seleccién de la ubicaciéon para la extraccién Para seleccionar la opciéon PC, antes es necesario instalar la aplicacion UFED Physical Analyzer en el PC. Vea Extraccion de datos a
un PC (en la pagina 34). Para seleccionar una ubicaciéon de destino: 1. En la pantalla Seleccionar ubicacién para la extraccion, seleccione la ubicacion de destino deseada. Seleccione Unidad extraible para extraer los datos del dispositivo a una memoria flash USB conectada al puerto USB de DESTINO de UFED Touch (en el panel derecho) o a una
tarjeta SD insertada en el lector de tarjetas SD (en el panel posterior). Seleccione PC para extraer la informacién directamente en el PC. Aparecera la pantalla Seleccione tipos de contenido Seleccién de tipos de contenido Los tipos de contenido se muestran en una lista de tres formas distintas: Tipos seleccionados de forma predeterminada: se
muestran con una marca de verificacion. Tipos disponibles para ser seleccionados: se muestran sin marca de verificacion. Tipos no disponibles: se muestran oscurecidos.42 Capitulo 6: Extraccién 16gica 42 Para seleccionar los tipos de contenido: 1. Seleccione los demads tipos de contenido que desee incluir en la informacién extraida de este dispositivo.
2. Puntee Seleccionar todo para seleccionar todos los tipos disponibles. Solo estan habilitados para su seleccion los tipos de contenido compatibles con el dispositivo seleccionado. Los tipos de contenido no compatibles se muestran con una cruz. 3. Puntee Siguiente para continuar. Aparecera la pantalla En espera del dispositivo. 4. Conecte el
dispositivo de origen al puerto USB de la unidad. Si el dispositivo ya estd conectado, desconéctelo y vuelva a conectarlo. 5. Puntee Continuar.43 Extracciéon en curso Durante el proceso de extraccion, la barra de progreso del origen y, posteriormente, del destino estaran activas. Cuando la extraccion haya finalizado y si procede, aparecera la pantalla
Instrucciones de origen (esto depende del modelo de dispositivo). 1. Siga las instrucciones para devolver los parametros del dispositivo mévil a su configuracion correcta. 2. Puntee Aceptar. Aparecera la pantalla Resumen de extraccién de teléfono.44 Capitulo 6: Extraccion légica Puntee el botdn pertinente. Para ver un informe HTML de vista previa
que incluya informacién acerca del dispositivo y la extraccién. Para agregar otros tipos de extraccién para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal. A continuacion, se muestra un ejemplo del informe de vista previa y de la pantalla para agregar otros tipos de extraccién.45 4546 Capitulo 6: Extraccion ldgica
Carpeta de datos extraidos Al final del proceso de extraccién de datos, los datos extraidos se guardaran en la ubicacion seleccionada. La carpeta de datos extraidos se llama "UFED", seguido del nombre del dispositivo seleccionado, la informaciéon de IMEI/MEID y la fecha de extraccion. Por ejemplo, "UFED Samsung GSM GTi9205 Samsung Galaxy
Mega 11 10 (0001)". La carpeta de datos extraidos contiene: Carpetas de archivos multimedia llamadas Audio, Imagenes, Tonos y Video, cada una de las cuales contiene el tipo correspondiente de archivos multimedia. Archivos de informes de extraccion del teléfono en formatos HTML y XML. (Un informe HTML por tipo de contenido). Archivos de
UFED Manager del registro de llamadas (*.clog), agenda telefénica (*.pbb), mensajes SMS (*.sms) y calendario (*.cal) y de los datos de correo electrénico (*. ), MMS (*. MMS) e IM (*.IM) extraidos. Archivo UFD. Los archivos de UFED Manager solo se generan para tipos de datos que contengan elementos. El archivo XML puede ser visualizado tanto
por UFED Logical Analyzer como por UFED Physical Analyzer.47 47 7. Extraccion de contrasefas La funciéon Extraer contrasefias puede extraer la contrasefla de un dispositivo Cémo extraer contrasefias Para extraer contrasenas desde un dispositivo movil: 1. Puntee Extraer desde dispositivo movil, identifique el dispositivo y, a continuacion, puntee
Extraccion de contrasefias. Aparecera la pantalla Seleccionar ubicacion para la extraccion. Capitulo 7 2. En Seleccionar ubicacion para la extraccion, seleccione la ubicacién deseada. Seleccione Mostrar solamente para ver las contrasefias extraidas en la pantalla de UFED Touch sin guardarlas en ningtn soporte. Seleccione Unidad extraible para
guardar las contrasefias extraidas en una unidad USB conectada al puerto USB de DESTINO de UFED Touch (en el panel derecho) o en una tarjeta SD insertada en el lector de tarjetas SD (en el panel posterior). Seleccione PC para guardar las contrasenas extraidas en el PC.48 Capitulo 7: Extraccién de contrasefias 48 Aparecera la pantalla En espera
del dispositivo. 3. Conecte el dispositivo de origen. 4. Puntee Continuar. Aparecera la pantalla Extraccion en curso. Al final del proceso de extraccion, las contrasenas extraidas se mostraran en la pantalla Contrasefias.49 49 5. Puntee Continuar para mostrar un resumen del proceso de extraccion de contrasefas. Aparecera la siguiente pantalla. 6.
Puntee el botén pertinente. Para agregar otros tipos de extraccién para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal Carpeta de contrasefias extraidas Al final del proceso de extraccidon de contrasefias, las contrasefias extraidas se guardaran en un archivo de texto llamado Passwords.txt, situado en la ubicacién que
haya seleccionado durante el proceso de extraccién de datos. El archivo de texto se encuentra en una carpeta llamada "Password", con el nombre del dispositivo seleccionado y la fecha de extraccién. Por ejemplo, "Passwords Iden i9 2011 06 11 (001)".50 Capitulo 7: Extraccién de contrasefias Desactivacion de contraseiias Puede desactivar la
contrasena en determinados dispositivos. Por ejemplo: Apple Apple SamsungCDMA SamsungGSM SamsungGSM SamsungGSM SamsungGSM SamsungGSM SamsungGSM SamsungGSM SamsungGSM SamsungGSM iphone 2G iphone 3G SPH-M820 Galaxy Prevail (Android) SGH-T499 Dart (Android) SGH-T589 Gravity Smart (Android) SGH-i857
Doubletime (Android) GT-i5500 Europa Galaxy 5 (Android) GT-i5510 Galaxy (Android) GT-S5570 Galaxy Mini (Android) GT-S5660 Galaxy Gio (Android) GT-S5670L (Android) GT-S5830 Ace (Android) Para ver una lista completa de los dispositivos compatibles, consulte la aplicacién para moéviles UFED Phone Detective o el documento UFED Supported
Devices en MyCellebrite. Si desactiva la contrasena de estos modelos, UFED Touch desactivara el codigo que activa la contrasena. Cada modelo de dispositivo tiene un proceso ligeramente distinto, dependiendo de la combinacién de bloqueo del teléfono y del modo en que se conecte con UFED Touch. 1. Puntee Extraer desde dispositivo movil,
identifique el dispositivo y, a continuacion, puntee Eliminacién de contrasefia. Aparecera la pantalla En espera del dispositivo.51 51 2. Siga las instrucciones proporcionadas para el dispositivo y puntee Continuar. Si el dispositivo no se desbloquea, puntee Anular y repita el procedimiento. Asegurese de que estd utilizando el cable USB adecuado.
Aparecera la siguiente pantalla. 3. Puntee Continuar y siga las instrucciones mostradas en la pantalla. Aparecerd la siguiente pantalla. 4. Puntee Continuar.52 Capitulo 7: Extraccién de contrasefias 52 Aparecera la siguiente pantalla. 5. Puntee Finalizar.53 53 8. Extraccién del sistema de archivos La funcién Extraccion del sistema de archivos le
permite realizar una extraccion completa del sistema de archivos de un dispositivo a una unidad de almacenamiento extraible o a un PC Cémo extraer el sistema de archivos 1. Puntee Extraer desde dispositivo movil, identifique el dispositivo y, a continuacion, puntee Extraccion del sistema de archivos. Aparecerd la pantalla Seleccionar modo. Capitulo
8 2. Seleccione ADB(para la copia de seguridad de Android, vea Copia de seguridad de Android (en la pagina 56)). Aparecera la pantalla Seleccionar ubicacién para la extraccién.54 Capitulo 8: Extraccién del sistema de archivos Seleccione una ubicacién. 4. Seleccione el cable y la punta adecuados para el dispositivo mévil en funcién de la informacién
que aparece en la pantalla. 5. Cambie la configuracion del dispositivo siguiendo las instrucciones. 6. Conecte el dispositivo al puerto de ORIGEN de UFED Touch. Una flecha roja de origen parpadeara en la parte izquierda de la pantalla hasta que conecte el dispositivo. 7. Puntee Continuar. Aparecerd la pantalla Extraccién en curso.55 55 Durante el
proceso de extraccién, la barra de progreso del origen y, posteriormente, del destino estaran activas. Para dispositivos QCP y Samsung MTK, se mostrara una estimacion del tiempo que llevara la extraccion. Cuando la extraccién haya finalizado, aparecera la pantalla Resumen de extraccion del sistema de archivos. 8. Puntee el botén pertinente. Para
agregar otros tipos de extraccién para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal.56 Capitulo 8: Extraccion del sistema de archivos Carpeta de extraccion del sistema de archivos Al final del proceso de extraccién del sistema de archivos, los datos extraidos se guardaran en la ubicacidon que haya seleccionado
previamente (vea Como extraer el sistema de archivos (en la pagina 53)). La carpeta de datos extraidos se llama "FileSystemDump", con el modelo y nombre del dispositivo y la fecha de la operacion de extraccion. Por ejemplo, "FileSystemDump Nokia GSM Nokia 03 12 (001)". La carpeta de datos extraidos contiene: Un archivo comprimido del
sistema de archivos del dispositivo con los archivos y carpetas en la misma estructura en que fueron extraidos. Un archivo UFD que contiene la informacion de extraccion del sistema, utilizado por la aplicacion UFED Physical Analyzer. Un archivo PM. La extraccion del sistema de archivos se puede visualizar utilizando UFED Physical Analyzer Copia
de seguridad de Android La funcion de copia de seguridad de Android establece comunicacion con un dispositivo Android conectado y le permite extraer datos del mismo. Los datos extraidos dependeran de las caracteristicas especificas del dispositivo. La funcién de copia de seguridad de Android admite dispositivos Android con versiéon 4.1 y
posterior. Es posible que la funcién de copia de seguridad de Android proporcione menos datos que otros métodos, por lo que solo deberia utilizar esta funcion cuando los demés métodos de extraccion del sistema de archivos, como ADB, fallen o no estén disponibles para ese dispositivo (por ejemplo, si la version de Android no es compatible). Para
extraer datos utilizando la copia de seguridad de Android: 1. Puntee Extraer desde dispositivo moévil, identifique el dispositivo y, a continuacién, puntee Extraccién del sistema de archivos. Aparecera la siguiente pantalla.57 57 2. Puntee Copia de seguridad Android. Aparecera un mensaje indicando que el modo de copia de seguridad de Android
extraera los datos en funcién de las caracteristicas especificas del dispositivo. 3. Puntee Continuar. 4. Seleccione la ruta de destino. Aparecera la pantalla En espera del dispositivo.58 Capitulo 8: Extraccion del sistema de archivos Conecte el dispositivo de origen al puerto USB. Si el dispositivo ya esta conectado, desconéctelo y vuelva a conectarlo. 6.
Puntee Continuar y, a continuacion, seleccione Copia de seguridad de datos en el dispositivo. Aparecera la siguiente pantalla. Aparecera la siguiente pantalla. 7. Puntee No si no desea extraer datos desde una ubicacién compartida. Puntee Si si desea intentar extraer informacién desde una ubicaciéon compartida. Con una ubicaciéon compartida, UFED
Touch extrae todas las aplicaciones (nativas y no nativas) que residen en el dispositivo, ademas de los datos del almacenamiento interno y la tarjeta de memoria del dispositivo (como iméagenes, videos, etc.), lo que lleva mas tiempo. Aparecera la siguiente pantalla.59 59 8. Siga las instrucciones y puntee Aceptar. Cuando la extraccion haya finalizado,
aparecera la pantalla Resumen de extraccién del sistema de archivos. 9. Puntee el botén pertinente. Para agregar otros tipos de extraccién para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal.60 9. Extraccion fisica 60 La funcién Extraccion fisica le permite generar una imagen fisica bit a bit de la memoria del
dispositivo de origen en un dispositivo de almacenamiento extraible o PC Realizar una extraccién fisica 1. Puntee Extraer desde dispositivo mavil, identifique el dispositivo y, a continuacion, puntee Extraccion fisica. Aparecera la pantalla Seleccionar modo. Capitulo 9 2. Puntee ADB o Cargador de arranque (recomendado). Aparecera la pantalla
Seleccionar ubicacion para la extraccion.61 61 3. Puntee Siguiente. 4. Realice una de las siguientes acciones: Seleccione el cable y la punta adecuados para el dispositivo movil en funcion de las instrucciones que aparecen en la pantalla. Cambie la configuracion del dispositivo siguiendo las instrucciones. Conecte el dispositivo al puerto de ORIGEN de
UFED Touch. Una flecha roja de origen parpadeara en la parte izquierda de la pantalla hasta que conecte el dispositivo. 5. Puntee Continuar. Aparecera la pantalla Extraccién en curso.62 Capitulo 9: Extraccién fisica 62 Durante el proceso de extraccién, la barra de progreso del origen y, posteriormente, del destino estaran activas. 6. Siga las
instrucciones de la pantalla. Aparecera la siguiente pantalla. En algunos dispositivos, se mostrara el tiempo estimado que llevara la extraccién: por ejemplo, BlackBerry, Nokia BB5, QCP (SamM550, LgEmergency, LgP0), Android (genérico y SPF), SpreadTrum, Samsung GSM (MTK, LGInfinion y BCM2133) y Palm. 7. Puntee Aceptar. Cuando la
extraccion haya finalizado, aparecera la pantalla Resumen de extraccion fisica.63 63 8. Puntee el botdn pertinente. Para agregar otros tipos de extraccion para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal. En caso de que el sistema no pueda establecer conexién con el dispositivo, aparecera la pantalla Resumen de
extraccion con un mensaje de error. 9. Siga las instrucciones que aparecen en la pantalla y puntee Reintentar.64 Capitulo 9: Extraccion fisica Particién de recuperacién forense Se trata de un método de extraccion que realiza una extraccion fisica cuando el dispositivo estd en modo de recuperaciéon. UFED remplaza la particiéon de recuperacion
original del dispositivo con la particién de recuperaciéon forense personalizada de Cellebrite. La particion de recuperacion original del dispositivo Android se puede considerar una particion de arranque alternativa que podria modificar los datos del usuario, mientras que la particion de recuperacion de Cellebrite no tiene ningin efecto en los datos del
usuario. Este método de extraccién omite el bloqueo del usuario desde distintos dispositivos Samsung Android y es sélida en términos forenses. No permite realizar extracciones desde tarjetas de memoria ni tarjetas SIM. Se recomienda utilizar el método de particién de recuperacion forense cuando los demdas métodos de extraccion (como el del
cargador de arranque) no funcionan o no estan disponibles (por ejemplo, si la version del firmware de Android no es compatible). Para ver una lista completa de los dispositivos compatibles, consulte la aplicacion para méviles UFED Phone Detective o el documento UFED Supported Devices en MyCellebrite. Si, por algun motivo, el dispositivo se queda
atascado en el modo de recuperacion, puede utilizar la herramienta Salir del modo de recuperacion de Android. Vea Salir del modo de recuperacién de Android (en la pagina 97). Para realizar una extraccion con el método de particiéon de recuperacion forense: 1. Puntee. Aparecera la siguiente pantalla.65 65 2. Puntee Unidad extraible o PC. Aparecera
la pantalla En espera del dispositivo. 3. Puntee Continuar. Se mostrara la siguiente advertencia. 4. Puntee Continuar. El dispositivo se pondrd en modo descarga.66 Capitulo 9: Extraccion fisica 66 Aparecera la siguiente pantalla. 5. Siga las instrucciones para poner el dispositivo en modo de recuperacion. Fuerce el reinicio del dispositivo pulsando el
botén de encendido y el boton para bajar el volumen. Cuando el dispositivo se reinicie, pulse rapidamente el boton para subir el volumen, el botén de inicio y el botén de encendido. Puntee Continuar cuando Particiéon de recuperacion forense aparezca en la pantalla del dispositivo (puede tardar unos minutos). Aparecerd la pantalla Extraccion en
curso. Aparecera la pantalla Instrucciones de origen. 6. Puntee Aceptar. Aparecera la siguiente pantalla.67 67 7. Puntee el botén pertinente. Para agregar otros tipos de extraccion para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal Carpeta de extraccion fisica Al final del proceso de extraccidn fisica, los datos
extraidos se guardaran en la ubicacién que haya seleccionado durante el proceso de extraccion fisica. Vea el paso 5 de Realizar una extraccion fisica. La carpeta de datos extraidos se llama "Physical", con el nombre del dispositivo seleccionado y la fecha de la operacién de extraccién. Por ejemplo, "Physical Samsung GSM SGH-A 06 12 (001)". La
carpeta de datos extraidos contiene: Un archivo binario de la memoria del dispositivo. Un archivo UFD que contiene la informaciéon de extraccion del sistema, utilizado por la aplicacion UFED Physical Analyzer. La informacion de extraccion se puede visualizar utilizando UFED Physical Analyzer. Puntee dos veces el archivo UFD o &bralo a través de la
interfaz grafica de usuario.68 10. Capturar imagenes e instantdneas 68 La cdmara UFED le permite recopilar evidencias tomando fotografias o videos de un dispositivo (vea Capturar imagenes (en la pagina siguiente)). También puede utilizar esta funcién para capturar instantaneas internas directamente desde un dispositivo BlackBerry, Android o ios
(vea Capturar instantdneas (en la pagina 74)). Ambas opciones pueden resultar utiles como evidencias complementarias o en los casos en que no sea posible extraer datos de un dispositivo. Puede agregar notas, categorias y marcadores a las imagenes y videos, los cuales se podran visualizar en UFED Physical/Logical Analyzer. Las evidencias
recopiladas se pueden mostrar en un informe personalizado independiente o como complemento de la informacién extraida. El informe incluye informacién sobre el dispositivo, el tipo de conexién y la version y nimero de serie de UFED. La informacién de las imagenes incluye un vinculo con el nombre del archivo, el tamafio del archivo, la fecha y la
hora e informacién de las claves hash MD5 y SHA256. Las imagenes se encuentran en una carpeta llamada Snapshots (Instantdneas) y estan en formato PNG. La informacién de los archivos de video incluye el nombre del archivo, su tamario, la fecha y la hora y un vinculo al archivo. Los videos se encuentran en una carpeta llamada Videos y estan en
formato AVI La camara UFED La cadmara UFED se incluye como un complemento y es controlada por UFED Touch. Todos los controladores necesarios estan preinstalados con la aplicacion. La camara UFED incluye un soporte que permite ajustar la altura y el angulo de la cdmara, una almohadilla para colocar el dispositivo y una almohadilla
antirreflejos para evitar los reflejos al tomar fotografias. Conecte la cdmara a un puerto USB del ordenador. Conecte la cAmara al puerto EXT1 o EXT2 en la parte posterior de UFED Touch. Si no hay suficientes puertos USB, puede utilizar un concentrador USB. Capitulo Contenido Componente Cantidad Almohadilla antirreflejos 1 Cdmara 1 Maletin
para la camara 1 Almohadilla para la cAmara 1 Soporte para la camara 169 Capturar imagenes Tiene dos opciones para realizar fotografias o videos de un dispositivo: capturar imadgenes como un tipo de extracciéon mas para un determinado dispositivo o hacerlo sin especificar ningun dispositivo. Para capturar imagenes o videos para un dispositivo
especifico: 1. Puntee Extraer desde dispositivo movil, identifique el dispositivo y, a continuacion, puntee Capturar imagenes. Aparecera la pantalla Seleccionar ubicacién para la extraccion. 2. Seleccione Unidad extraible para extraer los datos del dispositivo a una memoria flash USB conectada al puerto USB de DESTINO de UFED Touch (en el panel
derecho) o a una tarjeta SD insertada en el lector de tarjetas SD (en el panel posterior). Seleccione PC para extraer la informacién directamente en el PC. Si no se detecta ninguna camara, aparecera la siguiente pantalla.70 Capitulo 10: Capturar imagenes e instantaneas Conecte la cAmara UFED al puerto USB del ordenador. Aparecera la pantalla
Capturar imagenes.71 71 4. Realice una de las siguientes acciones: Puntee para comenzar a grabar un video y puntee para detener la grabacion. Puntee para tomar una fotografia. Puntee para cambiar la categoria predeterminada. Las imagenes y los videos se mostraran en UFED Physical/Logical dentro de estas categorias. Puntee una imagen o
video para agregar notas, marcadores ( ) y categorias ( ) o para eliminar el archivo ( ). Puntee para regresar a la vista en vivo. Para girar una imagen o video, o para reproducir una grabacién de video, puntee la imagen o video y, a continuacién, puntee la imagen o video en la pantalla situada més a la izquierda. Utilice los botones para girar. Vea los
siguientes ejemplos. o los botones de control de video72 Capitulo 10: Capturar imagenes e instantdneas Puntee Aceptar y, a continuacién, puntee Siguiente para continuar. Aparecera la pantalla Resumen de captura de imagenes. 6. Puntee el botdn pertinente. Para ver un informe HTML de vista previa que incluya informacién acerca del dispositivo y
la extraccion. Para agregar otros tipos de extraccion para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal.73 73 Para capturar imagenes sin especificar el dispositivo: 1. Puntee Capturar imagenes. Aparecera la pantalla Seleccionar ubicacién para la extraccion. 2. Seleccione Unidad extraible para extraer los datos del
dispositivo a una memoria flash USB conectada al puerto USB de DESTINO de UFED Touch (en el panel derecho) o a una tarjeta SD insertada en el lector de tarjetas SD (en el panel posterior). Seleccione PC para extraer la informacién directamente en el PC. Aparecera la pantalla Capturar imagenes. Encontrard informacién sobre las opciones
disponibles en esta pantalla mas arriba. 3. Puntee Siguiente para continuar. Aparecera la ventana Resumen de captura de imagenes.74 Capitulo 10: Capturar imagenes e instantdneas Puntee el boton pertinente. Para ver un informe HTML de vista previa que incluya informacion acerca del dispositivo y la extraccion. Para agregar otros tipos de
extraccion para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal Capturar instantdneas La funcién para capturar instantdneas permite realizar capturas de pantalla internas directamente desde dispositivos BlackBerry, Android o ios. Para capturar instantdneas desde los dispositivos: 1. Puntee Extraer desde dispositivo
moévil, identifique el dispositivo y, a continuacién, puntee Capturar instantdneas. Aparecera la pantalla Seleccionar ubicacion para la extraccion.75 75 2. Seleccione Unidad extraible para extraer los datos del dispositivo a una memoria flash USB conectada al puerto USB de DESTINO de UFED Touch (en el panel derecho) o a una tarjeta SD insertada
en el lector de tarjetas SD (en el panel posterior). Seleccione PC para extraer la informacion directamente en el PC. Aparecera la pantalla En espera del dispositivo. 3. Siga las instrucciones para conectar el dispositivo. 4. Puntee Continuar. Aparecera la pantalla Capturar instantaneas.76 Capitulo 10: Capturar imagenes e instantdneas Puntee
Siguiente. Aparecerd la pantalla Resumen de captura de instantdneas. 6. Puntee el botén pertinente. Para ver un informe HTML de vista previa que incluya informacién acerca del dispositivo y la extracciéon. Para agregar otros tipos de extraccion para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal.77 Funciones para
tarjetas SIM Las funciones para tarjetas SIM le permiten realizar varias acciones relacionadas con tarjetas SIM: Extraccion de datos desde SIM Clonar SIM Extraccion del sistema de archivos Extraccién de datos desde SIM La funcién Extraccion de datos desde SIM le permite realizar una extraccién légica desde una tarjeta SIM o USIM a un
dispositivo de almacenamiento extraible o a un PC Cémo extraer datos desde SIM El siguiente ejemplo se lleva a cabo utilizando una tarjeta SIM. Para extraer datos desde una SIM: 1. Seleccione Extraer desde tarjeta SIM. Aparecera la siguiente pantalla. Capitulo Puntee SIM o SIM Iden. 3. Aparecerd la pantalla Seleccionar tipo de extraccion.78
Capitulo 11: Funciones para tarjetas SIM Seleccione una opcion. Aparecera la pantalla Seleccionar ubicacién para la extraccién. Para seleccionar la opcién PC, antes es necesario instalar la aplicacion UFED Physical Analyzer en el PC. Vea Extraccion de datos a un PC (en la pagina 34). 5. Seleccione la ubicacién deseada: Seleccione Unidad extraible
para extraer los datos del dispositivo a una memoria flash USB conectada al puerto USB de DESTINO de UFED Touch (en el panel derecho) o a una tarjeta SD insertada en el lector de tarjetas SD (en el panel posterior). Seleccione PC para extraer la informacion directamente en el PC. Aparecera la pantalla Seleccione tipos de contenido.79 79 En la
pantalla Seleccione tipos de contenido, seleccione los tipos de contenido que desee extraer de la lista de opciones del centro de la pantalla. Para seleccionar todos los tipos de datos disponibles, puntee Seleccionar todo en la lista de tipos de datos (Seleccionar todo aparecera tras puntear una o varias de las opciones de la pantalla). 6. Puntee
Siguiente. Aparecerd la pantalla En espera del dispositivo. 7. Introduzca la tarjeta SIM en la ranura del lector SIM situada en el centro del panel frontal. La flecha roja que aparecera en la parte inferior de la pantalla seguird parpadeando incluso después de haber introducido la tarjeta SIM en la ranura del lector SIM. 8. Puntee Continuar. Aparecera
la pantalla Extraccion en curso.80 Capitulo 11: Funciones para tarjetas SIM Si se le pide, seleccione la particion de la tarjeta SIM que desee leer. Aparecera la siguiente pantalla. Al finalizar el proceso de extraccion, aparecera la pantalla Resumen de extraccién desde SIM, mostrando un resumen del proceso de extraccién. 10. Puntee el botén
pertinente. Para ver un informe HTML de vista previa que incluya informacion acerca del dispositivo y la extraccion. Para agregar otros tipos de extraccion para el mismo dispositivo. Para finalizar el proceso y regresar a la pantalla principal. En caso de que la opcién Extraccion de teléfono esté seleccionada, aparecera la pantalla Resumen de
extraccion de teléfono.81 Para finalizar el proceso y regresar a la pantalla principal, puntee Aceptar Carpeta de datos extraidos desde SIM Al final del proceso de extraccion de datos desde SIM, los datos extraidos desde la SIM se guardaran en la ubicacion previamente seleccionada. La carpeta de datos extraidos desde la SIM se llama "UFED SIM
card", seguido de la fecha y el numero de extraccion: "UFED SIM card (001)". Si ha seleccionado extraer en la unidad local, la carpeta de datos extraidos desde la SIM se encontrard dentro de la carpeta de copia de seguridad de la aplicacion. La carpeta de datos extraidos desde la SIM contiene un informe detallado de los datos extraidos tanto en
formato HTML como XML y un archivo de registro (*.clog).82 Capitulo 11: Funciones para tarjetas SIM Clonar SIM La funcién Clonar ID de SIM le permite copiar el ID de una SIM desde una tarjeta SIM a una tarjeta de acceso a ID de SIM de UFED. La clonacién del ID de una SIM ofrece una soluciéon que resuelve varios de los problemas a los que se
enfrentan los examinadores forenses, permitiendo la extraccién de los datos del dispositivo en las siguientes circunstancias: Mientras impide que el dispositivo mévil se conecte a la red, haciendo que el dispositivo sea invisible a la red, sin la posibilidad de enviar o recibir llamadas o mensajes SMS y, por tanto, conservando la informacion actual. (No
es necesaria ninguna bolsa de Faraday para bloquear las sefales de RF). Cuando la SIM original no esta disponible, programando manualmente el ICCID o el IMSI en la tarjeta de ID de SIM clonada para imitar a la tarjeta original que no esta disponible. Cuando la tarjeta SIM esté bloqueada con un PIN, clonando el identificador de la SIM original, lo
que permite la extraccién de datos del dispositivo sin perder datos criticos, incluido el historial de llamadas y mensajes SMS. Existen tres formas distintas de clonar una tarjeta SIM: Clonar una tarjeta SIM existente: para crear una SIM clonada con el fin de utilizarla para extraer datos del dispositivo sin conexién de red. VeaClonar el ID de una tarjeta
SIM existente (abajo). Introducir manualmente los datos de la SIM: para programar manualmente el ICCID e IMSI en la tarjeta SIM clonada. Vea Introduccién manual de los datos de la SIM (en la pagina 85). Crear una SIM de prueba GSM: la tarjeta de prueba GSM se utiliza para extraer datos del dispositivo cuando la SIM original no estd disponible
(se programan un ICCID y un IMSI predeterminados en la tarjeta con ID de SIM clonado para imitar a la tarjeta original que no esta disponible). Vea Crear una SIM de prueba GSM (en la pagina 90) Clonar el ID de una tarjeta SIM existente 1. Puntee Clonar SIM. Aparecera la pantalla En espera del dispositivo.83 83 La flecha roja que aparecera en la
parte inferior de la pantalla seguira parpadeando incluso después de haber introducido la tarjeta SIM en la ranura del lector SIM. 2. Introduzca la tarjeta SIM en la ranura del lector SIM situado en el centro del panel delantero. 3. Puntee Continuar. Aparecera la pantalla Seleccionar origen. 4. Puntee Clonar una tarjeta SIM existente. Aparecera el
mensaje emergente Clonar ID de SIM.84 Capitulo 11: Funciones para tarjetas SIM Compruebe que ha insertado la tarjeta SIM correcta en la ranura del lector de tarjetas SIM. 6. Puntee Continuar. Si la tarjeta SIM estd particionada, aparecera un mensaje emergente. 7. Seleccione la particidn de la tarjeta SIM que desee leer. Aparecera la pantalla
Extraccion de origen en curso. Cuando la informacién haya sido extraida de la SIM, aparecera el mensaje emergente Introducir tarjeta de destino.85 85 8. Retire la tarjeta SIM original del lector de tarjetas SIM de UFED Device Adapter. 9. Introduzca una tarjeta de acceso a ID de SIM de UFED en el lector de tarjetas SIM de UFED Device Adapter.
10. Puntee Continuar. Al finalizar el procesamiento de los datos, se mostrard un resumen del proceso de clonacién de la SIM, detallando la informacién ICCID e IMSI de la tarjeta SIM clonada. 11. Para finalizar el proceso y regresar a la pantalla principal, puntee Aceptar Introduccién manual de los datos de la SIM 1. En la pantalla principal, puntee
Clonar SIM. Aparecera la pantalla En espera del dispositivo. 2. Introduzca la tarjeta de acceso a ID de SIM de UFED. 3. Puntee Continuar. Aparecera la pantalla Seleccionar origen.86 Capitulo 11: Funciones para tarjetas SIM Puntee Introducciéon manual de datos de la SIM. 5. Introduzca el nimero ICCID de la SIM (hasta 20 cifras). 6. Puntee Aceptar.
Aparecera la siguiente pantalla:87 87 7. Introduzca el numero IMSI de la SIM (hasta 15 cifras) y puntee Aceptar. Aparecera la pantalla Seleccionar idioma. 8. Si es necesario, seleccione un idioma o puntee Ninguno. Aparecera la pantalla Introducir configuracion avanzada:88 Capitulo 11: Funciones para tarjetas SIM Puntee Si o No para continuar.
Puntee Si para que se muestre la configuracién avanzada. Aparecera la pantalla Extraccién en curso > Introducir SPN. Prosiga con el siguiente paso. Puntee No para continuar. Prosiga con el paso Introduzca el nimero SPN de la SIM (hasta 16 cifras) y puntee Aceptar. Aparecerd la siguiente pantalla:89 Introduzca el nimero GID 1 de la SIM (hasta 8
caracteres) y puntee Aceptar. Aparecera la pantalla Extraccién en curso > Introducir GID Introduzca el nimero GID 2 de la SIM (hasta 8 caracteres). 13. Puntee Aceptar. Aparecera el mensaje emergente Introducir tarjeta de destino. 14. Introduzca la tarjeta de acceso a ID de SIM de UFED en la ranura del lector de tarjetas SIM. 15. Puntee
Continuar. La pantalla Extraccion en curso se muestra durante todo el proceso de escritura de datos. Al finalizar el proceso de escritura de datos, se mostrara un resumen del proceso de clonacién de la SIM, detallando la informacién ICCID e IMSI programada en la tarjeta SIM. 16. Para finalizar el proceso y regresar a la pantalla principal, puntee
Aceptar.90 Capitulo 11: Funciones para tarjetas SIM Crear una SIM de prueba GSM 1. Puntee Clonar SIM. Aparecera la pantalla En espera del dispositivo. La flecha roja que aparecerd en la parte inferior de la pantalla seguira parpadeando incluso después de haber introducido la tarjeta SIM en la ranura del lector SIM. 2. Introduzca la tarjeta SIM en
la ranura del lector SIM situado a la izquierda del panel delantero. 3. Puntee Continuar. Aparecera la pantalla Seleccionar origen. 4. Puntee Crear SIM de prueba GSM. Aparecera la siguiente pantalla. 5. Compruebe que la tarjeta SIM de destino esté insertada correctamente en la ranura del lector de tarjetas SIM y, a continuacion, puntee
Continuar.91 91 La pantalla Extraccién en curso se mostrara durante todo el proceso de lectura de datos. Al finalizar el proceso de escritura de datos, se mostrara un resumen del proceso de clonacion de la SIM, detallando la informacién ICCID e IMSI programada en la tarjeta SIM. 6. Para finalizar el proceso y regresar a la pantalla principal, puntee
Aceptar.92 12. Herramientas del dispositivo 92 Las herramientas del dispositivo se encuentran en la pantalla principal e incluyen lo siguiente: Exploracién con Bluetooth (en la pagina siguiente) Cambiar al modo CDMA sin conexién (en la pagina 95) Activar el registro de viajes de TomTom (en la pagina 95) Desinstalar el cliente de Windows Mobile (en
la pagina 96) Desinstalar el cliente de Android (en la pagina 96) Salir del modo Odin (en la pagina 96) Herramienta de recuperacién de Nokia WP8 (en la pagina 96) Salir del modo de recuperacion de Android (en la pagina 97) Capitulo 1293 Exploracion con Bluetooth Esta herramienta le permite buscar dispositivos con Bluetooth disponibles en sus
alrededores y emparejarse con ellos. Asegurese de que la funcién Bluetooth esté habilitada en el dispositivo. Para realizar una exploracién con Bluetooth: 1. Puntee Herramientas del dispositivo y, a continuacién, puntee Exploracién con Bluetooth. Aparecerd el mensaje emergente Conectando Bluetooth. 2. Puntee Continuar. 3. Aparecera una lista de
dispositivos con Bluetooth en sus alrededores. Seleccione una de las siguientes opciones: Puntee uno de los dispositivos; aparecera la pantalla de resumen de los dispositivos Puntee Continuar; aparecera la pantalla de resumen de los dispositivos Puntee Actualizar lista; aparecera la pantalla Herramienta de dispositivo en curso y UFED Touch
intentard encontrar otros dispositivos.94 Capitulo 12: Herramientas del dispositivo 9495 Cambiar al modo CDMA sin conexién Esta herramienta le permite cambiar la comunicacion por radio de dispositivos CDMA al modo sin conexion. Cambiar al modo CDMA sin conexion: 1. Puntee Herramientas del dispositivo y, a continuacién, puntee Cambiar al
modo CDMA sin conexion. Aparecera el mensaje emergente Seleccionar conexién. 2. Seleccione el tipo de conexion (cable USB o cable de serie). Aparecera la pantalla Herramienta de dispositivo en curso. Aparecera la pantalla Resumen de herramientas del dispositivo Activar el registro de viajes de TomTom Esta herramienta le permite activar o
desactivar la funcién para archivar registros de viajes de un dispositivo TomTom conectado, que suele estar deshabilitada por el usuario.96 Capitulo 12: Herramientas del dispositivo 96 Para activar el registro de viajes de TomTom: 1. Puntee Herramientas del dispositivo y, a continuacién, puntee Activar registro de viajes de TomTom. Aparecera el
mensaje emergente Seleccionar modo. 2. Seleccione el modo deseado. Aparecerd el mensaje emergente Atencion pidiéndole que conecte el dispositivo a UFED. 3. Conecte el dispositivo a UFED. 4. Puntee Continuar Desinstalar el cliente de Windows Mobile Para realizar extracciones légicas en dispositivos con sistemas operativos Windows Phone, se
instala un cliente en el dispositivo. En algunos casos, debido a algun fallo del dispositivo o si el dispositivo movil se desconectd incorrectamente de UFED Touch, el cliente permanece instalado en el dispositivo movil. Esta opcién permite desinstalar el cliente manualmente Desinstalar el cliente de Android Para realizar extracciones légicas en
dispositivos con sistemas operativos Android, se instala un cliente en el dispositivo. En algunos casos, debido a algun fallo del dispositivo o si el dispositivo mévil se desconectd incorrectamente de UFED Touch, el cliente permanece instalado en el dispositivo movil. Esta opcién permite desinstalar el cliente manualmente Salir del modo Odin Para
realizar extracciones fisicas en algunos dispositivos Samsung, el dispositivo mévil se pone en modo Odin. En algunos casos, debido a fallos del dispositivo o si el dispositivo mévil se desconectd incorrectamente de UFED Touch, el dispositivo mévil permanece en modo Odin. Esta opcién permite sacar el dispositivo del modo Odin Herramienta de
recuperacion de Nokia WP8 Para realizar extracciones fisicas en algunos dispositivos Nokia con Windows Phone 8, el dispositivo se pone en modo de recuperacién. En algunos casos, debido a fallos del dispositivo o si el dispositivo movil se desconecto incorrectamente de UFED Touch, el dispositivo mdévil permanece en modo de recuperacion. Esta
opcidn permite sacar el dispositivo del modo de recuperaciéon.97 Salir del modo de recuperacion de Android Para realizar extracciones fisicas utilizando la particién de recuperacién forense en dispositivos Android, el dispositivo movil se pone en modo de recuperaciéon forense. En algunos casos, debido a fallos del dispositivo o si el dispositivo se
desconecto incorrectamente de UFED, el dispositivo permanece en modo de recuperacion forense. Esta opcion permite sacar el dispositivo del modo de recuperacion forense.98 13. Ajustes 98 La pantalla Ajustes permite acceder a un conjunto de opciones de configuraciéon operativas y comportamentales que sirven para controlar las funciones y el uso
de UFED Touch. Para acceder a la pantalla Ajustes, puntee en la barra de tareas de la aplicacion. En la pantalla Ajustes, los parametros se agrupan en las siguientes pestafias: Configuracion general (abajo) Configuracion de informes (en la pagina 103) Configuracion del sistema (en la pagina 106) Configuracion de licencia (en la pagina 107) Detalles
de version (en la pagina 110) Permisos de usuario (en la pagina 111) Red (en la pagina 117) La pantalla Ajustes se abrira por la pestana General Configuracién general La pantalla Ajustes se abrira por la pestana General. Capitulo 13 La pestaila General ofrece acceso a las siguientes funciones y pardmetros: Administrar la lista personalizada (en la
péagina siguiente) Cambiar el idioma de la interfaz de la aplicacién (en la pagina 101) Cliente de extraccion movil (en la pagina 103)99 99 Para intercambiar el orden del nombre y los apellidos en la agenda de telefénica: Seleccione Intercambiar nombre y apellidos en la agenda telefénica Administrar la lista personalizada La lista personalizada es la
lista de dispositivos disponibles para ser utilizados durante el proceso de extracciéon légica. Es posible agregar o eliminar modelos de dispositivo en la lista. También es posible definir varios modelos de dispositivo. Tras definir una lista personalizada, se agregara el botdn Lista personalizada a la pantalla Extraccion 16gica. Para agregar dispositivos a la
lista personalizada: 1. Puntee Editar lista personalizada. Se abrird la lista personalizada. En caso de que se hayan definido previamente dispositivos en la lista personalizada, los nombres de los fabricantes estaran seleccionados. En este ejemplo, el dispositivo Apple habia sido definido previamente para la lista personalizada y esta marcado con un
simbolo azul. Utilice y para desplazarse por las listas de fabricantes y dispositivos. 2. En la lista personalizada, seleccione el fabricante del dispositivo. Por ejemplo, Alcatel.100 Capitulo 13: Ajustes 100 Se abrira la lista de modelos de dispositivo. 3. Seleccione uno o varios modelos de dispositivo que desee asociar con este fabricante. Aparecera un
simbolo 4. Puntee Atras. azul en el cuadro de cada modelo de dispositivo seleccionado. El fabricante seleccionado quedara marcado con un simbolo azul. 5. Repita los pasos de 2 a 4 para cada fabricante y modelo de dispositivo que desee agregar a la lista personalizada. 6. Puntee Finalizar.101 101 Para quitar un dispositivo de la lista personalizada: 1.
Puntee Editar lista personalizada. 2. En el didlogo de la lista personalizada que se mostrard, seleccione el fabricante marcado con un simbolo azul que desee quitar (todos los modelos asociados o solo uno). 3. Seleccione uno o varios modelos de dispositivo marcados con un simbolo azul que desee quitar de la lista personalizada. Se quitara la marca. 4.



Puntee Atras. 5. Repita los pasos de 2 a 4 para cada dispositivo que desee quitar de lista personalizada. Si quita todos los dispositivos marcados de un fabricante, también se quitara su simbolo azul. 6. Puntee Finalizar Cambiar el idioma de la interfaz de la aplicacién 1. Puntee el campo del idioma. Aparecera la pantalla Seleccionar idioma con el
idioma seleccionado actualmente. (En este caso, Inglés). Utilice las flechas para desplazarse por la lista de idiomas disponibles para la interfaz. 2. Puntee el idioma deseado.102 Capitulo 13: Ajustes 102 Aparecera el siguiente mensaje: 3. Puntee Aceptar. Aparecera la pestafia General con el idioma de su eleccién en el campo del idioma de la interfaz.
4. Puntee Guardar para cerrar el panel Ajustes. 5. Para reiniciar la aplicacién: a. Para cerrar la aplicacion, puntee en la barra de tareas de la aplicacion. b. Para reiniciar la aplicacién, realice una de las siguientes acciones: Puntee el icono de acceso directo de la aplicacién situado en el panel de accesos directos de UFED, a la derecha de la pantalla.
Puntee dos veces el icono de UFED Touch situado en el escritorio. Puntee Inicio > UFED Touch. Puntee Inicio > Todos los programas > Cellebrite Mobile Synchronization > UFED Touch. UFED Touch se iniciara en el idioma seleccionado.103 Cliente de extraccion moévil En Ajustes > pestafla General, seleccione lo siguiente: Operar en modo
encubierto: cambia el nombre del cliente de la aplicacion de "Cellebrite.sis/exe" a "AAA.sis/exe". Recordatorio de desinstalacion: cuando estd habilitado, UFED Touch le insta a desinstalar el cliente del smartphone examinado Configuracion de informes104 Capitulo 13: Ajustes 104 Para definir la configuracién de los informes: 1. Acceda a Ajustes >
pestafia Informes. 2. Para definir el idioma de los informes generados, puntee junto a Idioma para generar informes y seleccione el idioma deseado. 3. Para definir el modo en que se registran en el informe generado las notas de los problemas conocidos del dispositivo extraido, puntee una de las siguientes opciones: Desactivar: no incluir notas
especificas del dispositivo en el informe. junto a Modo de visualizacién de notas y seleccione Notas separadas: agregar todas las notas especificas del dispositivo al final del informe. Notas integradas: las notas especificas del dispositivo siguen al tipo de contenido al que hacen referencia en el informe. 4. Para definir el formato visual de los informes
generados, puntee junto a Formato de informe y seleccione una de las siguientes opciones: Normal: estructura estandar de informe, apta para pantallas de visualizacién estandar. Compacto: estructura compacta de informe, apta para dispositivos con una superficie de visualizacién pequefia. 5. Para definir el formato del nombre de la carpeta de los
informes generados, haga clic en junto a Formato de carpeta de informes y seleccione una de las siguientes opciones: Modelo N.2 serie AAAA MM DD: el nombre de la carpeta se construye a partir del AAAA MM DD Modelo N.2 serie: el nombre de la carpeta se construye a partir del 6. Seleccione o deseleccione Mostrar MD5 para alternar la
visualizacion de los valores MD5 generados para cada archivo de los datos extraidos. 7. Seleccione Crear archivo de lista MD5 para generar un archivo Checksums.md5 que contenga todos los valores MD5 generados de los datos extraidos. 8. Seleccione o deseleccione Mostrar SHA256 para alternar la visualizacidon de los valores SHA 256 generados
para cada archivo de los datos extraidos. 9. Seleccione o deseleccione Extraccion parcial para definir, en caso de error de extraccion, si se incluiran o no los datos parcialmente extraidos hasta el punto del error en el informe generado. 10. Puntee Campos personalizados del informe para agregar, quitar y editar campos del informe. Para obtener méas
informacién, vea Administrar los campos del informe (en la pagina siguiente). 11. Para definir un campo como obligatorio, puntee el campo en la columna Obligatorio. 12. Puntee Guardar.105 Administrar los campos del informe 1. Puntee Campos personalizados del informe para personalizar el informe definiendo mas campos que se rellenaran al final
de la extraccién. 2. Para agregar un nuevo campo: a. Puntee Agregar. b. Introduzca el nombre del campo en el cuadro Nombre de campo. Para ver el teclado, puntee Teclado. c. Para definir el campo como obligatorio, seleccione Obligatorio junto al nombre del campo. d. Puntee Actualizar o, para salir sin guardar, puntee Cancelar. 3. Para agregar mas
campos, repita el paso Para editar un campo existente:106 Capitulo 13: Ajustes 106 a. Puntee el campo en la lista y puntee Editar. b. Repita los pasos de 2b a 2d. No puede editar el nombre de un campo personalizado predeterminado. 5. Para eliminar un campo: a. Puntee el campo en la lista y puntee Eliminar. b. En el mensaje de confirmacién,
puntee Si. 6. Puntee Guardar en la pestaia Informes Configuracion del sistema Defina lo siguiente en la pestafia Sistema: Pardmetros adicionales Destino de la extraccién107 107 Defina los siguientes pardametros adicionales en la pestafa Sistema: Para establecer que la unidad emita un sonido para operaciones de UFED Touch como, por ejemplo,
fallos, seleccione Reproducir sonidos de notificacion. Para visualizar el salvapantallas que aparece cuando la unidad estd inactiva durante un periodo de tiempo, seleccione Deshabilitar salvapantallas. Para cambiar el nivel de registros de ULG, puntee, junto a Nivel de registros de ULG, y seleccione una de las siguientes opciones: Desactivar: para no
generar archivos de registro. Normal: para generar archivos de registro. Si la transacciéon es muy rapida, no toda la informacién quedara escrita en el registro. Detallados: para generar archivos de registro detallados. La transaccion sera mas lenta para escribir en el registro. Recomendado en caso de situacién de depuracién/error. Para exportar
informacién del sistema, puntee Exportar informacién de sistema. Para guardar los registros de la aplicacién, puntee Exportar registros de aplicaciones. Para supervisar el uso del dispositivo, puntee Contador de transacciones. Esta funcién cuenta el nimero de transacciones realizadas en UFED Touch. Dichas transacciones comprenden todas las
extracciones por tipo y todas las acciones realizadas con las herramientas de los dispositivos. Los contadores se controlan de forma local y se pueden restablecer. La contrasefia para restablecer el contador de transacciones es el niumero de serie de la unidad (mostrado en la pestafna Version) Configuracion de licencia La licencia se puede actualizar
desde Internet (Web) o utilizando un dispositivo externo (USB).108 Capitulo 13: Ajustes 108 Para actualizar la licencia a través de la web: Antes de actualizar la licencia desde la web, aseguirese de que el dispositivo esté conectado a Internet. 1. En la pestafa Licencia, puntee Cambiar licencia. 2. Puntee Aceptar para aceptar el acuerdo de licencia.
Aparecera la siguiente pantalla. 3. Puntee Actualizar licencia de software. Aparecera la siguiente pantalla.109 Puntee Cargar desde la web. Para actualizar la licencia desde un dispositivo externo (mediante un puerto USB): 1. Guarde el archivo de licencia en el directorio raiz de la unidad flash USB. 2. Conecte el dispositivo externo al puerto USB Ext1
o Ext2 de UFED Touch, situado en el panel posterior. 3. En la pestafia Licencia, puntee Cambiar licencia. 4. Puntee Aceptar para aceptar el acuerdo de licencia. 5. Puntee Actualizar licencia de software. 6. Puntee Cargar desde USB. UFED Touch identifica el archivo de licencia automaticamente y la informacion actualizada aparece en la pantalla. Para
obtener mas informacion sobre las licencias, vea Cémo utilizar UFED Touch (en la pagina 31).110 Capitulo 13: Ajustes Detalles de version Los detalles de la versiéon muestran informacién acerca de la version y compilacién de UFED Touch. La pestafia Versién muestra informacién actualizada acerca de la licencia y la version disponible para actualizar.
Se muestra la siguiente informacion: Version: la version de la aplicacion. Para obtener mas informacion sobre la descarga de actualizaciones o nuevas versiones de software, vea Actualizaciones y versiones Actualizaciones y versiones Al conectar UFED Touch a Internet, apareceran notificaciones automaticas sobre las actualizaciones y nuevas
versiones de la aplicacién disponibles. Puntee Actualizar en Ajustes > pestafla Version para actualizar la informacién disponible en la pantalla. Para instalar una version mas reciente de la aplicacién UFED Touch a través de Internet: Antes de utilizar esta opcion, asegurese de que la unidad esté conectada a la red. En Ajustes > pestafia Version, en la
zona Version, puntee Web. La unidad actualizara la aplicacién con la versiéon méas reciente disponible en el servidor de descargas de Cellebrite.111 111 Para instalar una versién mds reciente de la aplicacién UFED Touch utilizando un dispositivo externo (mediante el puerto USB): 1. Descargue la versiéon mas reciente de la aplicacion desde su cuenta
en MyCellebrite y guardela en el directorio raiz del dispositivo externo. 2. Conecte el dispositivo externo al puerto USB Ext1 o Ext2 de UFED Touch, situado en el panel posterior. 3. En Ajustes > pestana Version, en la zona Version, puntee USB. UFED Touch identificara el nuevo archivo de software y comenzard el proceso de actualizacion de la
version Permisos de usuario UFED Touch permite la autenticacién de usuarios, garantizando asi que solo los usuarios con las credenciales adecuadas accedan a la aplicacién. Ademas, los derechos de acceso también se aplican mediante la definicion de niveles de permiso por perfil. Para obtener mas informacion, vea Administracion de permisos (en la
pagina opuesta). Para importar permisos de usuario: 1. Ejecute UFED Touch como administrador. 2. Seleccione Activar permisos de usuarios y puntee Importar. Aparecera la siguiente advertencia.112 Capitulo 13: Ajustes Puntee Siy vaya hasta el directorio en el que se encuentra el archivo de administracién de permisos (*.cp). Para obtener mas
informacién sobre la creaciéon de un archivo para la gestién de permisos, vea Como utilizar UFED Permission Manager (abajo). 4. Puntee Abrir y, a continuacién, puntee Guardar. 5. Reinicie la aplicacién UFED Touch, que ahora le pedira las credenciales de inicio de sesion. 6. Utilice una de las credenciales de inicio de sesion configuradas en el archivo
de administracién de permisos. Para obtener mds informacién, vea Administracién de permisos (abajo) Administracién de permisos El administrador de UFED Touch puede crear varios perfiles utilizando la aplicacién independiente UFED Permission Manager, disponible desde MyCellebrite. Cada perfil contiene permisos de acceso, como derechos de
uso por tipo de extraccion y tipos de contenido. Es posible asignar un solo perfil a varios usuarios. Los usuarios y los perfiles se pueden exportar a un archivo de administracion de permisos cifrado, que se puede importar a distintas aplicaciones de UFED Touch. Para obtener més informacién sobre la creacién de un archivo para la gestién de
permisos, vea Cémo utilizar UFED Permission Manager (abajo) Cémo utilizar UFED Permission Manager Para crear un nuevo perfil: 1. Descargue la versién mas reciente de la aplicacién UFED Permission Manager desde su cuenta en MyCellebrite y guardela en un directorio en un ordenador o dispositivo externo. 2. Ejecute UFED Permission
Manager y siga las instrucciones de instalacién. Aparecera la pantalla UFED Permission Manager.113 Puntee Perfiles. 4. Puntee Perfil nuevo. Aparecera la siguiente pantalla.114 Capitulo 13: Ajustes Escriba un nombre y una descripcion para este perfil. 6. Si es necesario, seleccione la casilla de verificacion Notificacién de usuario, que le permite
cargar un archivo RTF con texto y graficos para el perfil. 7. Puntee la pestafia Tipos de extracciéon. 8. Seleccione las opciones para este perfil, como el administrador que puede gestionar usuarios, el tipo de extraccion (extraccion ldgica, extraccion de datos desde SIM, extraccion de contraseiias, etc.) y la configuracion de UFED (registro de
actividades). Al menos uno de los usuarios habilitados debe ser administrador. 9. Puntee Guardar y proceda a crear un nuevo usuario.115 115 Para crear un nuevo usuario: 1. En la pantalla UFED Permission Manager, puntee Usuarios. Aparecera la siguiente pantalla. 2. Puntee Nuevo usuario. Aparecera la siguiente pantalla. 3. Introduzca los detalles
para el nuevo usuario, que consisten en el nombre de usuario, el nombre para mostrar en pantalla, la descripcién y la contrasefia. 4. Seleccione un perfil para el usuario. 5. Seleccione Habilitado para habilitar al usuario. 6. Puntee Guardar.116 Capitulo 13: Ajustes 116 Para administrar tipos de delito: 1. Puntee Tipos de delito. Aparecera la siguiente
pantalla. Los tipos de delito solo son relevantes para UFED InField. Puede eliminar todos los tipos de delito, pero debe agregar al menos un delito para poder exportar un archivo de administracién de permisos. Para editar un tipo de delito, haga clic en el tipo de delito y edite su nombre. 2. Puntee Nuevo tipo de delito. Aparecera la siguiente ventana.
3. Escriba un nombre para el tipo de delito y una descripcion (opcional). 4. Puntee Guardar.117 117 Para exportar un archivo de administracién de permisos cifrado: 1. En la pantalla UFED Permission Manager, puntee Exportar, especifique un directorio para el archivo y puntee Guardar. Aparecera la siguiente pantalla. 2. Puntee Aceptar. El archivo
de permisos se debe importar a UFED Touch a través de la pestafia Permisos de usuario de la ventana Ajustes. Vea Permisos de usuario (en la pagina 111). La siguiente vez que ejecute UFED Permission Manager, se le pediran las credenciales de usuario para acceder a la aplicacion Red Conexidn a redes de area local, redes inaldmbricas y
Bluetooth.118 Capitulo 13: Ajustes 118
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